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摘  要：受制于现有互联网体系可管控性的丧失，以签收电邮为代表的安全电邮技术仅能对电邮抵赖进行事后检

测而无法实施源头抑制。基于 SDN（software-defined networking）控制与数据相分离的思想，通过将定制的抵赖

抑制单元旁路附加到传统电邮模型之上，提出一种不破坏现有电邮结构的电邮抵赖源头抑制方法。在给出抵赖抑

制单元内嵌的电邮证据绑定协议、抵赖行为检测算法、签收信度评估模型和抑制策略形成算法后，对所提方法在

4 种交叉场景中进行了有效性测试。实验结果表明，在与当前电邮系统兼容共生的前提下，所提方法能够对电邮

抵赖实施有效的源头抑制。 
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Abstract: With the limitation of controllability of the existing Internet architecture, the existing secure e-mail technology 

such as certified e-mail can only post detection but cannot source restraining on e-mail repudiation. Based on the idea of 

control and data separation of software-defined networking technology, by means of bypass attaching customized repu-

diation restrain unit to the traditional e-mail model. An e-mail repudiation source restraining method was proposed with-

out destroying the existing e-mail structure. After presenting e-mail evidence binding protocol, repudiation behavior de-

tection algorithm, certified reputation evaluation model, and repudiation restraining strategy formation algorithm embed-

ded in repudiation restrain unit, the effectiveness were tested of the proposed method in 4 cross scenarios. The experi-

mental results show that, under the premise of compatibility with the current e-mail system, the method can source re-

strain e-mail repudiation effectively. 
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1  引言 

虽然在过去 10 多年里电邮作为人与人之间沟

通平台的基本属性不断地被削弱，但其所拥有的特

有通信优势使其依然保持着较广的应用
[1]
。2014年

Gartner安全电邮网关魔力象限显示，电邮话题讨论
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的严肃性使目前 80%的工作交互主要借助其进行；

电邮通信记录的法律效应使其在电子政务等诚信

敏感领域具有当前新兴工具无法企及的重要地位。

即便在移动互联网时代，电邮仍表现出极好的平台

适应性，2013 年上线即获好评的Ping应用就是例

证。尽管如此，电邮发展仍面临诸多困境，且安全

问题是首要问题。2013年Gartner报告将安全电邮列

入最抢手云安全服务行列，并预测 2017 年其市场

份额会迈进 10亿美元大关。 

作为一种典型的电邮安全威胁，电邮抵赖是对

先前电邮交互事实的拒绝承认，包括电邮发送抵赖

和接收抵赖。当前抑制电邮抵赖的主要技术是签收

电邮
[2]
，其通过在不信任的电邮主体之间公平地交

换电邮信息和抗抵赖证据以实现电邮交互行为的

可追溯
[3]
。签收电邮抑制电邮抵赖的方法是事后检

测，这意味着被检测出的电邮抵赖可能已经奏效，

对诚实用户或许已经形成伤害，从维护诚实用户利

益的角度出发，倘若能从源头上抑制电邮抵赖，会

减轻此类伤害，然而这在现有互联网体系内无法获

得解决，原因在于：事后检测电邮抵赖无须对电邮

交互进行在线干预，但源头抑制必须强加在线控

制，而现有互联网可管性的丧失却无法为之提供保

障。当前互联网细腰模型正被打破，各种协议决策

逻辑交织在一起产生的非线性作用使网络行为呈

现出复杂性且难以预测
[4]
。本文充分发挥 SDN在提

升网络安全上的优势
[5]
，基于其控制与数据相分离

的思想，通过将定制的电邮抵赖抑制单元旁路附加

到传统电邮模型之上，提出一种不破坏现有电邮结

构的电邮抵赖源头抑制方法。 

2  相关工作 

传统邮政系统中抑制邮件抵赖的主要手段是

采用给据邮件。与给据邮件中抗抵赖证据（即手签

纸质给据）容易获取不同，电邮系统中抗抵赖证据

的获取却极其困难。事实上，受制于现有互联网体

系对可审计性的不支持
[6]
，诸如S/MIME (secure/ 

multipurpose Internet mail extensions)等电邮安全协

议虽然能提供完整性、认证性和保密性，但均无法

提供抗抵赖性；尽管RFC2634通过将签收证据引入

S/MIME以提供电邮抗抵赖问题，但其建立在收件

人定会返回收条的假设之上，在真实世界中通常难

以满足
[2]
。 

受给据邮件思想启发，当前抑制电邮抵赖的主

要技术是签收电邮，研究的焦点为如何在可审计性

缺失的互联网体系内进行电邮取证
 
，相关研究集中

在以下 3个方面，分别为电邮取证的公平性、环境

适应性和互操作性。 

1) 电邮取证公平性旨在保证所有电邮实体要

么都能获得想要的证据，要么都无法获得对己有利

的证据
[3]
，其理论基础是公平交换

[7]
。Onieva等

[8]
P将

异步时限性技术引入文献[9]中的快速乐观签收电

邮协议，使所有实体可在协议执行的任意阶段终止

执行而不破坏取证的公平性；Shao等
[10]
针对回放攻

击可致诚实方无法获得期望的电邮证据的问题，提

出规避回放攻击的指导原则；Payeras-Capella等
[11]

针对选择性接收会致发送方丢失证据的问题，通过

推迟暴露发送方签名给出无选择性接收的公平签

收电邮协议。 

2) 在电邮取证环境适应性方面，Puigserver等P

[12]

和Ateniese等 P

[13]
分别提出基于第三方联盟和第三方

任务划分的信任弱化技术，解决了先前电邮取证对

第三方信任的强依赖问题；Zhou等P

[14]
通过扩展两方

签收电邮协议提出具备一对多通信拓扑的多方

变体协议，解决了电邮群发中多主体间的公平取

证问题；王彩芬等
[15]
通过简化取证消息步与密码

操作提出适用于资源受限网络（如无线移动网）

的低开销签收电邮协议。 

3) 互操作性是指异构签收电邮系统为达成跨

系统公平取证而进行的差别互补与兼容共生，这是

在异构环境下大规模部署签收电邮系统需要解决的

问题
[2]
。Tauber等提出了签收电邮互操作标准

[16]
、建

立了签收电邮跨欧盟互操作方案
[17]
，同时还设计出

符合传统电邮体系的互操作乐观签收电邮协议
[18]
；

Paulin等 P

[19]
提出一种概率公平签收电邮系统，解决

了因可信第三方带来的签收电邮应用范围有限和

无法跨国互操作的问题。 

虽然签收电邮技术在可审计性缺失的互联网体

系内借助电邮取证实现了对电邮抵赖的事后检测，然

而受制于现有互联网体系可管控性的缺失
[20]
，该技术

因为无法对电邮抵赖实施在线控制，从而无法对其

实施源头抑制。与签收电邮技术相比，本文利用

SDN控制与数据相剥离的思想，通过将定制的抵赖

抑制单元旁路附加到现有电邮模型之上，实现了电

邮数据逻辑与抵赖抑制逻辑的剥离，为电邮抵赖在

线控制提供了途径，并进而解决了现有技术对电邮

抵赖仅能事后检测而无法源头抑制的问题。 
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3  源头抑制框架 

3.1  基本构想 

本文源头抑制电邮抵赖的基本构想如下：电邮

系统最初处于诚信稳定态（即无抵赖）；当电邮抵

赖发生后系统由诚信稳定态迁移到抵赖扰动态；进

而由于抵赖抑制策略的激活实施，系统由抵赖扰动

态迁移到抵赖控制态；此后随着电邮抵赖的不断出

现和抵赖抑制的自适应实施，系统经由若干抵赖抑

制中间态（即扰动态与控制态的切换与调整），并

最终回归到诚信稳定态。该构想的实现要求电邮系

统必须具备可控性，以便将电邮抵赖抑制策略（即

控制逻辑）在线作用于电邮交互（即数据交互），

这需要得到SDN技术
[21]
的支持。 

SDN由Mckeown教授于 2009年在 INFOCOM

会议上提出，该技术通过将特定的网络硬件与软件进

行解耦，实现了网络控制平面和数据平面的分离
[20]
，

为提升网络可管控性提供了创新性方案。其中，控

制平面掌握全局网络信息，采用具有逻辑中心化

和可编程的控制器，方便管理配置网络和部署新

协议；数据平面仅提供简单的数据转发功能，采

用哑交换机，用于快速处理匹配的数据分组；控

制器通过 OpenFlow 等标准接口向交换机下发转

发规则，交换机仅需按照这些规则执行相应的转

发动作。 

3.2  方法框架 

基于 SDN 技术，一种可行的电邮抵赖源头抑

制方法框架如图 1所示，其特征在于通过给传统电

邮模型旁路附加一个抵赖抑制单元包括行为证据

绑定组件、行为证据管理组件、抵赖程度评估组件、

签收信度管理组件和抑制策略生成组件，从而实现

电邮抵赖行为的可抑制、可管理。在该方法的闭环

自反馈框架内，从电邮交互前的抵赖避免，到电邮

交互中的抵赖取证，再到电邮交互后的抵赖评估，

整个过程使电邮交互成为一个自适应运行的抵赖

抑制系统，满足了电邮交互的诚信需求。其中，传

统电邮模型对应于 SDN数据平面，用于标识基于

传统电邮协议进行的电邮交互行为；抵赖抑制单

元对应于 SDN控制平面，用于对电邮抵赖行为实

施抑制。 

3.3  抑制流程 

图 1所述的电邮抵赖源头抑制方法的闭环抑制

流程描述如下。 

 

图 1  电邮抵赖源头抑制方法框架 

1) 电邮交互之前的抵赖避免阶段。如图 1 的

1B1抑制策略生成组件依据签收信度管理组件提交的

电邮实体最新签收信度形成抵赖抑制策略，并如图

1的 1 B2作用于传统电邮模型 B以调整即将进行的电邮

交互。即 

 ISF(A,{Bi},{crA|{Bi}}
t−1

,t)=>{risA|{Bi}}
t
 (1) 

 ISI({risBA|{Bi}}
t
, {b′A}

t
B|{b′{Bi}}

t
) =>{bA}

t
B|{b{Bi}}

t 
(2) 

其中，ISF(·)为抑制策略形成算法，A为电邮发送方，

{Bi}为电邮接收方 Bi(i≥0)的集合，t为协议轮标识，

{crA|{Bi}}
t−1
为 t−1 轮电邮交互后电邮收发方的签收

信度，=>为输出（下同），{risA|{Bi}}
t
为针对 t 轮电

邮交互的抵赖抑制策略。式(2)中，ISI(·)为抑制策略

实施函数，{b′A}
t
B|{b′{Bi}}

t
为抵赖抑制策略未发生作

用时欲进行的 t轮电邮行为，{bA}
t
B|{b{Bi}}

t
为抵赖抑

制策略作用后所表现出来的 t轮电邮行为。 

2) 电邮交互之中的抵赖取证阶段。如图 1 的

2 B1行为证据绑定组件对感知到的电邮交互行为实施

不可否认证据绑定，如图 1的 2 B2，其结果以交互证

据的形式提交给行为证据管理组件实施证据链管

理。即 

 BbindE({bA}
t
B|{b{Bi}}

t
)=>{evdnA B}

t
B|{evdn{Bi}}

t
B (3) 

 EchainM({evdnA B}
t
B|{evdn{Bi}}

t
B, 

{<x←y>A|{Bi}}
t−1

) =>{<x←y>A|{Bi}}
t

 (4) 

其中，式(3)中BbindE(·)为证据绑定机制，{bA}
t
B|{b{Bi}}

t

为感知到的 t 轮电邮行为，{evdnAB}
t
B|{evdn{Bi}}

t
B为绑
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定后的电邮证据 B；式(4)中 EchainM(·)为证据管理算

法，{<x←y>A|{Bi}}
t−1
为 t−1 轮交互后所形成的证据

链，{<x←y>A|{Bi}}
t
为 t轮交互后形成的新证据链。 

3) 电邮交互之后的抵赖评估阶段。如图 1 的

3 B1 B行为证据绑定组件依据行为证据管理组件提供的

历史交互证据对 t 轮交互行为实施抵赖检测，并如

图 1的 3 B2 B将检测结果提交给抵赖程度评估组件。如

图 1的 3 B3抵赖程度评估组件依据抵赖检测结果和签

收信度管理组件提供的历史签收信度对 t 轮电邮实

体抵赖程度进行评估，如图 1的 3 B4 B以签收信度形式

反馈给签收信度管理组件，用于 t+1轮电邮交互前

的抵赖避免。即 

 DER({<x←y>A|{Bi}}
t
) =>{resBBA|{Bi}}

t
 (5) 

 CRC({resBBA|{Bi}}
t
, <{crA|{Bi}}

1
P, {crA|{Bi}}

2
,…,  

{crA|{Bi}}
t−1

}>) =>{crA|{Bi}}
t
 (6) 

其中，式(5)中DER(·)是抵赖检测算法，{resBBA|{Bi}}
t
为 t

轮电邮交互的抵赖检测结果；式(6)中 CRC(·)是签收信

度评估算法，<{crA|{Bi}}
1

P, {crA|{Bi}}
2
,…, {crA|{Bi}}

t−1
}>为

第 1 轮到 t−1 轮签收信度所构成的序列，{crA|{Bi}}
t

为 t轮签收信度。 

4  抵赖抑制逻辑 

4.1  电邮证据绑定 

定义 1  电邮行为(EB, e-mail behavior) 限指

电邮发送方与接收方之间为传递电邮内容所进行

的通信交互，包括电邮发送行为与接收行为。 

定义 2  电邮证据(EE, e-mail evidence) 指与电

邮行为唯一关联的、可用于向非当事方重现电邮行

为事实的抗抵赖电子凭证，包括电邮发送证据和接

收证据。 

本文定制的电邮证据绑定协议 BbindE 是对文

献[14]的改进，其基本思想是在单向端到端的电邮

内容传递的同时进行双向端到端的特征秘密交换。

BbindE包括 main主协议和 abort与 resolve这 2个

辅助协议。 

4.1.1  协议符号 

A、B、TTP、M: 电邮发送方、既定接收方 Bi

集合、可信第三方、电邮内容。 

B′：成功执行 main协议步骤②的 Bi集合，为 B

子集。 

B″=B−B′：被A取消接收权的Bi集合，为B子集。 

B″_cancelled：被 TTP 取消接收权的 Bi集合，

为 B″子集。 

B″_finished：求助 resolve 协议恢复接收权的

Bi集合，为 B子集。 

SX(M)：实体 X对 M的数字签名。 

PX(M), EK(M)：用实体 X公钥对 M进行非对称

加密、用密钥 K对M进行对称加密。 

PB(M)= PB1
(M), PB2

(M), � =EK(M), PB1
(K), 

PB2
(K),�：集合 B对 M进行群加密。 

Z=PTTP(A, B, PB(M))：特征秘密 Z。 

L=h(M)：协议轮新鲜标签，h为单向散列函数。 

4.1.2  协议描述 

1) 正常情形：电邮证据绑定仅使用 main协议

即可完成，无需 TTP参与。 

main协议如下。 

① A⇒B：Z, L, SA(Z, L) 

② Bi→A：L, SBi
(Z, L) 

③ A⇒B′：PB′(M), L 

2) Z交换异常：若 A执行完 main协议步骤①

后未收到某些既定 Bi∈(B″=B−B′)的反馈签名 SBi
(Z, 

L)，A执行 abort协议以放弃与这些 Bi的交互。 

abort协议如下。 

① A→TTP：PTTP(B″), Z, L, SA(cancel, B″, Z, L) 

② TTP：for (all Bi∈B″) {  

if (Bi∈B″_finished) then retrieves SBi
(Z, L)； 

else appends Bi into B″_cancelled } 

③ TTP→A: all retrieved SBi
(Z, L), B″_cancelled, 

STTP(B″_cancelled, Z, L), L 

3) M传递异常：若 Bi执行完 main协议步骤②

后未收到 PBi
(M)或 M 被篡改，Bi可执行 resolve 协

议以恢复交互。 

resolve协议如下。 

① Bi→TTP:  Z, L, SBi
(Z, L)； 

if (Bi∈B″_cancelled) then 

② TTP→Bi:  B″_cancelled, STTP(B″_cancelled, 

Z, L), L； 

else {  TTP→Bi:  PBi
(M), L； 

 TTP:  appends Bi into B″_ finished, and 

stores SBi
(Z,L) } 

BbindE 借助引入新鲜标签 L=h(M)并重构签名

消息(如将 SBi
(Z)重构为 SBi

(Z,L))，消除了原协议
[14]

因 A恶意变更 M给 Bi带来的危害。原协议中 A可

在 main协议步骤③中将步骤①中既定的 M变更为

M′，最终 A持有 Bi接收 M的证据，而 Bi实际收到
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的确为 M′，这对 Bi来说不公平。BbindE执行完后，

A持有电邮接收证据{SBi
(Z,L), STTP(B″_cancelled, Z, 

L)}，Bi持有电邮发送证据{SA(Z,L),STTP(B″_cancelled, 

Z, L)} 

4.1.3  有效性证明 

定理 1  BbindE绑定证据可使仲裁方 J相信电

邮行为无否认。 

证明  拟采用基于信仰的模态逻辑 SVO
[22]
进

行证明如下。 

BbindE中基本项集为{{A, Bi, TTP, J}，{Z, L, 

M}，{KA, KBi
, KTTP, KA

−1
, KBi

−1
, KTTP

−1
, K}} 

BbindE中密钥持有假设 P1和 P2为 

P1 1) J believes PKσ(A, KA)  2) J believes 

PKσ(Bi, KBi
)  3) J believes PKσ(TTP, KTTP) 

P2 1) J believes (Bi has KA)  2) J believes (Bi 

has KTTP)  3) J believes (A has KBi
) 

BbindE中证据提交假设 P3和 P4为 

P3 J believes J received {SBi
(Z, L), STTP 

(B″_cancelled, Z, L)} 

P4 J believes J received  {SA(Z, L), STT 

P(B″_cancelled, Z, L)} 

BbindE中 TTP称职假设 P5和 P6为 

P5 J believes (TTP said (B″_cancelled, Z, L) ⊃ 

TTP received  (SA(cancel, B″, Z, L))) 

P6 J believes (TTP said (B″_cancelled, Z, L) ⊃ 

TTP received  SBi
(Z, L)) 

BbindE中证据检索假设 P7和 P8为 

P7 J believes (TTP said (B″_cancelled, Z, L) ⊃ A 

received  STTP(B″_cancelled,Z,L)) 

P8 J believes (TTP said (B″_cancelled, Z, L) ⊃ Bi 

received  STTP(B″_cancelled,Z,L)) 

BbindE中理性接收人假设 P9和 P10为 

P9 J believes (A said PBi(M) ⊃ A received  

SBi(Z, L)) 

P10 J believes (Bi said (Z, L) ⊃ Bi received  

SA(Z, L)) 

BbindE中数据复原假设为 P11和 P12为 

P11 J believes (A said EK(M) ∧ A said K ⊃ A said M ) 

P12 J believes (Bi received  EK(M) ∧ Bi received  

K ⊃ Bi received  M ) 

BbindE协议目标 G1和 G2为 

G1 J believes (A said M ∧ A received  {SBi
(Z,L), 

STTP(B″_cancelled,Z,L)}) 

G2 J believes (Bi received  M ∧ Bi received  

{SA(Z,L), STTP(B″_cancelled, Z, L)}) 

在假设 P1~P12的基础上，结合 SVO逻辑的 Nec

规则和信任公理、源关联公理、接收公理以及叙

述公理可以证明 G1和 G2目标成立，逻辑推理过

程略。                                证毕 

4.2  抵赖行为检测 

定义 3  电邮抵赖(ER, e-mail repudiation)指电

邮实体出于私利对已实施的电邮行为予以否认，包

括电邮发送抵赖(如 A向 Bi发送 M，但 A事后否认

曾发送过M给Bi)和电邮接收抵赖(如Bi收到A发送

的 M，但 Bi事后否认曾接收过来自 A的M)。 

以实体 A 向群体 B 发送电邮 M 为例，此处基

于 4.1 节中证据绑定结果给出行为证据绑定组件内

嵌的电邮抵赖检测算法，描述如下。 

1) 发送方抵赖检测 

发送方抵赖包括 2种情况：A未向 Bi发送过 M

但宣称发送过，以及发送过但宣称未发送过。由于

前者无法提供绑定证据，此处仅对后者展开检测，

详见算法 1。 

算法 1  DER_sender  // 发送方抵赖检测 

输入   CESBA  // 发送方宣称行为，0=未发送

M，1=发送了 M 

SA(Z,L), STTP(B″_cancelled, Z, L) // 电邮发送证据 

Z, L, B, B″_cancelled, M, PBi
(M), PB(M) // 附加

信息 

输出  SR//发送方抵赖检测结果，0=抵赖，1=

诚实 

① RESBA←0; SR←0; // 初始化真实行为变量

和检测结果变量 

② if Bi∈B and PBi
(M)∈PB(M) then { 

③   if Z==PTTP(A, B, PB(M)) then { 

④      if L==h(M) then { 

⑤          if SA(Z,L) is valid then { 

⑥              if STTP(B″_cancelled, Z, L) is 

valid then { 

⑦                  if Bi∉B″_cancelled then 

RESBA←1; }}}}} 

⑧ if RESBA==CESBA then SR←1; 

⑨ return SR； 

2) 接收方抵赖检测 

同理，此处仅对 Bi接收来自过 M 但宣称未接

收过进行抵赖检测，详见算法 2。 
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算法 2  DER_receiver // 接收方 Bi抵赖检测 

输入   CERBBi  
// 接收方宣称行为，0=未收到

M，1=收到了 M 

SBi(Z,L), STTP(B″_cancelled, Z, L) // 电邮接收证据 

Z, L, B, B″_cancelled, M, PBi
(M), PB(M) // 附加

信息 

输出  RR // 接收方抵赖检测结果，0=抵赖，

1=诚实 

① RERBBi
←0; RR←0; // 初始化真实行为变量

和检测结果变量 

② if Bi∈B and PBi
(M)∈PB(M) then { 

③   if Z==PTTP(A, B, PB(M)) then { 

④      if L==h(M) then { 

⑤          if SBi
(Z,L) is valid then { 

⑥              if STTP(B″_cancelled, Z, L) is 

valid then { 

⑦                  if Bi∉B″_cancelled then 

RERBBi
←1; }}}}} 

⑧ if RERBBi
==CERBBi

 then RR←1; 

⑨ return RR； 

4.3  签收信度评估 

4.3.1  评估步骤 

定义 4  签收行为(CB, certified behavior) 特指

电邮实体对电邮行为事实的诚实宣称或拒绝承认。 

定义 5  签收信度(CR, certified reputation) 特指

公众对电邮实体无抵赖签收行为的社会认可度。 

签收信度的评估分 2步完成，介绍如下。 

1) 签收信度初估：基于抵赖检测结果计算初始

签收信度，即 RCR BtB= f(SRt, RRt)，其中，RCR BtB为 t轮

初始签收信度，SRt和 RRt为 t轮抵赖检测结果，f(·)

为签收信度初估模型。 

2) 签收信度重估：对 RCR BtB进行矫正以提升签

收信度与真实签收行为的逼近度，即 CRBtB=g(RCR BtB)，

其中，CRBtB为 t 轮重估签收信度，g(·)为签收信度重

估模型。 

由于可直接应用于签收信度初估的模型有很

多
[23]
，故此处仅给出签收信度重估模型，描述如下 

 CRt=αRCRt+βHt+γDt+δDt|SDt|, 0<α<1, 0<β<1,  

 0<γ<1, 0<δ<1 (7) 

该模型改进文献[24]，但较原模型增添了时效

维 δDBtB|SDBtB|，其利用 4类数据(初始签收信度 RCR BtB、

历史签收信度 HBtB、签收信度波动率 DBtB和签收信度波

动趋势 SDBtB)对 RCR BtB进行重估。式(7)中分量 HBtB、DBtB、

SDBtB计算方法如式(8)~式(10)所示。 

 Ht=

1

1
d

t

x

t LH
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LH

−

−
∫ ≈

1
( 1)

1
( 1)

t

t k

k

k t LH

t

t i

i t LH

CR ρ

ρ

−
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= −
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2
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i

k
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− −

= − = −
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i

k
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1
( 1)
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k t
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i t LDH

D
θ

θ

− +−

−
− += −
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∑
∑
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其中，式(8)中 ρ(0<ρ≤1)和 LH 分别为历史近邻签收

信度的关注因子和关注时隙个数，式(10)中 θ(0<θ≤1)

和 LDH 分别为历史近邻签收信度波动率的关注因

子和关注时隙个数，且 LH和 LDH通常设置为电邮

实体策略抵赖行为的振荡时隙大小；式(7)中α和β

在设置上要求
β
α
正比于 LH，且 γ 和 δ 在设置上拟

遵循式(11)和式(12)。 

 
1

1 2

2

, 0
,

, 0

t

t

D

D

γ
γ γ γ

γ
⎧

= ⎨ <⎩

≥
≤   (11) 

 
1
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2

, 0
,

, 0

t t

t t

D SD

D SD

δ
δ δ δ

δ
⋅ <⎧
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≤

≥
 (12) 

4.3.2  逼近度分析 

定义 6  签收距离(CD, certified distance)。给定

签收行为 CBt(0 ≤ CBt ≤ 1)和对应的签收信度

CRt(0 ≤ CRt ≤ 1)，则对应的签收距离为 CDt= 

|CRt−CBt|。 

定义 7  签收信度逼近度(DACR, degree of ap-

proximation of certified reputation)。给定签收行为

CBt(0≤CBt≤ 1)和对应的签收距离 CDt，则签收信

度逼近度 DACRt=1− t

t

CD

CB
。 

定理 2  在签收信度重估模型中引入时效维

δDt|SDt|可提高签收信度逼近度。 

证明   设 CBt(0 ≤ CBt ≤ 1)为签收行为，

CR′t(0≤CR′t≤ 1)为引入 δDt|SDt|之前获得的签收信
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度，对应签收距离 CD′t=|CR′t−CBt|，签收信度逼

近度为 DACR′t=1− t

t

CD

CB
；CRt为引入 δDt|SDt|之后

获得的签收信度，即 CRt=CR′t +δD t|SD t|，对应签

收距离 CDt=|CRt−CBt|，签收信度逼近度为

DACRt=1− t

t

CD

CB
。 

如图 2(a)所示，当签收行为呈现突发恶化趋势

时有 D t <0且 SD t <0，由于 0<δ<1有δDt|SDt|<0，进

而有|CR′t−CBt+δDt|SDt||<|CR′t−CBt|，依据定义 6 有

CDt<CD′t，由定义 7有 DACR′t<DACRt。 

如图 2(b)~图 2(d)所示，当恶意签收行为呈现持

久化趋势(Dt≤ 0，SDt≥0)、签收行为呈现突发改善

趋势(Dt >0，SDt>0)、诚实签收行为呈现持久化趋势

(Dt≥0，SDt≤ 0)时证明类似。证毕。 

4.4  抑制策略形成 

定义 8  签收信度阈值(CRT, certified reputation 

threshold)特指电邮实体在电邮行为实施过程中所

能容忍的对方实体最低签收信度。 

抵赖抑制策略的形成使用了基于签收信度阈

值的比较方法。具体思路为：在电邮收发方签收信

度不小于全系统签收信度阈值 CRTBtB(global)的前提

下，若电邮发送方 A的签收信度 TVBt(A)低于电邮接

收方 Bi的签收信度阈值 CRTBtB(Bi)，则禁止发送，反

之则允许发送；若 Bi签收信度 TV Bt(Bi)低于 A的签收

信度阈值 CRTBtB(A)，则禁止接收，反之则允许接收。

其合理性可在电邮实体签收行为空间内予以解释：

以第一种情况为例，由于 TV Bt(A)小于 CRTBtB(Bi)，即 A

在先前签收行为上的综合诚信表现低于 Bi 的承受

底限，依据组织行为学的归因论，可以预测到 A在

未来极小时间内大幅度改善签收行为的可能性会

极低，为此可禁止 A向 Bi发送电邮。 

算法 3给出了抵赖抑制策略形成算法，其中，

A和 B={B1, B2,…, B|B|}分别为电邮发送方和电邮接

收方，TVt(x)和 CRTt(x)分别为电邮实体 x 在 t 轮的

签收信度和签收信度阈值。 

算法 3  ISF // 抑制策略形成算法 

输入   TVt(A), CRTt(A), {TVt(Bi)},{CRTt(Bi)}, 

CRTt(global) 

输出  ris // 抵赖抑制策略，元素(00)bit为允许

交互，(01)bit为允许发送禁止接收，(10)bit为禁止发

送允许接收，(11)bit为禁止交互 

① ris ←∅; 

② for each Bi∈B do { 

③     if TVt(Bi) < CRTt(global) and TVt(A) < 

CRTt(global) then risi ←(11)bit 

④  else if TVt(A) ≥ CRTt(Bi) and 

TVt(Bi)≥CRTt(A) then risi←(00)bit 

⑤    else if TVt(A) ≥ CRTt(Bi) then risi 

←(01)bit 

⑥     else if TVt(Bi) ≥ CRTt(A) then risi 

←(10)bit 

⑦     else  ris ← ris ∪risi; } 

⑧ return ris 

5  实验与分析 

5.1  实验系统构建 

利用 SDN 开源平台构建出如图 3 所示的实验

系统，介绍如下：1) 在 SDN 控制器 PC0(运行

Ubuntu12.04+POX)上部署抵赖抑制单元中除电邮

证据绑定之外的所有逻辑，以形成抵赖抑制策略；

2) 在 OpenFlow 交 换 机 PC1 、 PC2( 运 行

Ubuntu12.04+OpenFlow)上部署定制的流表更新逻

辑，以便能够依据抵赖抑制策略更新流表；3) 在

PC3(运行Win7)上部署定制软件 NRMail，该软件除

实现 SMTP和 POP3电邮客户端逻辑外，还实现电

邮行为提取及证据绑定逻辑（证据绑定时所需的

TTP角色由定制的 TTP进程实现、证据签名及验证

由定制的 sign进程实现）；4) 在 PC4(运行Win7)上

部署共享软件Winmail以提供 SMTP和 POP3电邮

服务。该实验系统中网络 192.168.100.0中的 PC0、

PC1 和 PC2 共同构成电邮控制通道，网络

 

图 2  签收行为 4类变化原子趋势 
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192.168.111.0中的 PC3、PC1和 192.168.122.0网络

中的 PC2、PC4 共同构成电邮数据通道。 

该实验系统的时序运行过程为：1) NRMail 截

获电邮发送的 SOCKET通信，将所绑定的电邮发送

行为证据连同 SOCKET信息一并提交给 OpenFlow

交换机；2) OpenFlow交换机缓存该 SOCKET，并

将从中解析出的电邮收发方标识与电邮证据(封装

成 packet-in 消息 )一并通过安全通道 (遵守

OpenFlow 协议)直接转发给 SDN 控制器；3) SDN

控制器提取电邮收发方签收信度并据此形成电邮

抵赖抑制策略，其结果通过安全通道派发给

OpenFlow交换机；4) OpenFlow交换机依据获得的

抵赖抑制策略更新流表，在转发本轮后续电邮数据

的同时持续向SDN控制器提交来自NRMail的后续

电邮证据；5) SDN控制器对本轮电邮交互实施抵赖

检测，并完成签收信度更新。 

5.2  抵赖抑制实验 

5.2.1  实验参数选择 

1) 电邮实体总数为 1 025（恶意实体占 20%）。

同时规定诚实实体诚实宣称真实电邮行为、无共谋

（即不会彼此哄抬签收信度）、无诽谤（即不会诋

毁他人签收信度）；恶意实体为谋取私利对真实行

为会策略地选择诚实宣称或拒绝承认、会共谋抵

赖、会对诚实实体实施诽谤。 

2) 签收行为注入模型如图 4所示，同时设置电

邮抵赖的行为表现值为 0.1、非抵赖的行为表现值

为 1；恶意行为策略时隙为 10个时间片，即波动周

期为 20个时间片。 

3) 签收信度初估时标记抵赖评估证据样本值

为 0.1、标记非抵赖样本值为 1，信度合计选用加权

简单求和经典算法
[23]
。 

4) 设置签收信度重估参数分别为：α=0.2, 

β=0.8, γB1 B=0.05, γB2B=0.2, δ B1 B=0.05, δB2 B=0.2, ρ=0.75或 1, 

LH=10, θ=0.75或 1, LDH=10。 

5) 设置CRTBtB(global)=0.4，设置阈值系数为0.8，

即 CRTBtB(x)= 0.8TVBtB(x)。 

 

图 4  签收行为注入模型 

5.2.2  签收信度逼近测试 

签收信度越逼近于签收行为，抵赖抑制策略就

越具备针对性。然而，信度类评估所固有的时滞性

却会加大签收信度的偏离性。为考查本文方法的签

收信度逼近性，以图 4中行为模型为输入，图 5(a)

给出了无共谋情境下，未被诽谤和被诽谤时诚实实

体签收信度评估情况，以及 ρ=1 且 θ=1、ρ=1 且

θ=0.75、ρ=0.75 且 θ=1 和 ρ=0.75 且 θ=0.75 时恶意

实体签收，与此对应，图 5(b)给出了共谋情境下的

 

图 3  实验平台 
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签收信度评估情况。可以看出：1) 诽谤会降低（诚

实实体）签收信度逼近性；2) 虽然共谋会抬升(恶

意实体)签收信度，但适当降低 ρ(ρ=0.75<1)和抬升

θ(θ=1>0.75)均可改善签收信度逼近性。 

为考查共谋对签收信度逼近性的影响幅度，图

6 针对 ρ=1 且 θ=1、ρ=1 且 θ=0.75、ρ=0.75 且 θ=1

和 ρ=0.75 且 θ=0.75 这 4 组条件，比对了恶意实体

在共谋和无共谋时的签收信度评估情况。可以看

出，较无共谋而言，当签收行为由诚实转为抵赖时，

共谋会加大签收信度偏离性；反之，当签收行为由

抵赖转为诚实时，共谋会提升签收信度逼近性。这

意味着，恶意电邮实体为更好地隐蔽自身的抵赖行

 

图 5  签收信度评估结果 

 

图 6  共谋对逼近性影响幅度分析 
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为，在试图抵赖电邮行为时会选择共谋，反之，在

试图诚实宣称电邮行为时会选择无共谋。 

5.2.3  源头抑制效果检测 

为检测电邮抵赖源头抑制效果，针对无共谋无

诽谤、无共谋有诽谤、有共谋无诽谤、有共谋有诽

谤 4 种交叉场景（下文简称 4 种交叉场景），图 7

给出了设定 ρ=1，θ=0.75(即签收信度逼近度最差情

形)时电邮交互总量逐步增长至 10 000 时被源头抑

制掉的电邮发送抵赖、电邮接收抵赖、电邮收发抵

赖，以及电邮交互无抵赖这 4类抵赖情况的占比数

据。如表 1 所示，随着电邮交互次数的不断增多，

被源头抑制掉的电邮发送抵赖平均占比从最初的

0.243 8下降（使用″↘″标记）到 0.019 7，电邮接收

抵赖平均占比从最初的 0.215 2下降到 0.019 9，电

邮收发抵赖平均占比从最初的 0.013 9下降到 0，

与此同时，电邮交互成功平均占比从最初的 0.620 4

上升（使用″↗″标记）到 0.957 4。这表明，本文提

出的电邮抵赖源头抑制方法能够促使电邮实体执

行诚信无抵赖的电邮交互。 

5.2.4  源头抑制能力评估 

对电邮抵赖源头抑制能力的评估拟采用 3种常

用的评估分类器度量标准：查全率、查准率和调和

平均值。具体地，设 TP 是事前被正确识别为电邮

抵赖的样本数、FN是事前被误判为电邮无抵赖的

样本数、FP 是事前被误判为电邮抵赖的样本数，

则电邮抵赖查全率 R=
TP

TP FN+
、电邮抵赖查准率

P=
TP

TP FP+
、调和平均值 F=2P

R

P R+
。 

针对 4 种交叉场景，图 8 给出了 ρ=1，θ=0.75

时电邮交互总量从 1增长到 10 000时的电邮抵赖查

全率、电邮抵赖查准率和调和平均值。从表 2可以

看出，虽然在 4种交叉场景下的电邮抵赖查全率均

值仅为 0.373 0，但查准率却高达 0.999 2，并且还

 

图 7  电邮抵赖源头抑制实验结果 

表 1 电邮抵赖源头抑制效果分析 

类型 无共谋无诽谤 无共谋有诽谤 有共谋无诽谤 有共谋有诽谤 均值 

发送抵赖 0.250 0↘0.020 0 0.250 0↘0.019 0 0.250 0↘0.020 2 0.225 0↘0.019 6 0.243 8↘0.019 7 

接收抵赖 0.233 3↘0.020 1 0.200 0↘0.019 0 0.177 3↘0.020 4 0.250 0↘0.020 2 0.215 2↘0.019 9 

收发抵赖 0.016 7↘0 0.023 1↘0 0.010 0↘0 0.005 6↘0 0.013 9↘0 

无 抵 赖 0.616 7↗0.957 7 0.610 0↗0.957 5 0.630 0↗0.957 2 0.625 0↗0.957 2 0.620 4↗0.957 4 
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获得了 0.526 4 的较好调和平均值，这表明本文方

法具备一定的电邮抵赖源头抑制能力。 

5.2.5  与签收电邮的比较 

为确保比较的公平性，通过裁剪 5.1 节的实验

系统构建出待比较的签收电邮系统，即切断图 3中

的 PC0，修改 PC1、PC2上流表以双向允许 PC3、

PC4间的分组，保留 PC3上的 NRMail和 PC4上的

电邮服务。 

图 9 给出了 ρ=1，θ=0.75 时电邮交互总量从 1

增长到 10 000时，本文方法与签收电邮的电邮抵赖

抑制对比情况。从表 3和表 4可以看出，在同种系

统配置下，当电邮交互总量达到 10 000时，4种交

叉场景下本文方法的电邮抵赖源头抑制的占比与

签收电邮的电邮抵赖事后抑制占比相当，分别达到

了 94.85%、99.53%、99.09%和 99.10%，这表明本

文方法有效弥补了签收电邮在抵赖源头抑制上的

不足。 

6  结束语 

基于 SDN 技术，提出一种不破坏现有电邮结

构的电邮抵赖源头抑制方法，解决了现有以签收电

邮为代表的电邮安全技术仅能对电邮抵赖进行事

后检测而无法实施源头抑制的问题。考虑到本文方

法在电邮抵赖查全率上还有提升空间，下一步工作

拟分 2步进行：1) 设计出抵赖危害评估模型，以对

电邮抵赖的危害性进行界定；2) 基于电邮通联网络

提出电邮抵赖传播与扩散机制，以获取危害性电邮

抵赖的行为态势。在改善电邮抵赖源头抑制针对性

的同时，通过扩大电邮抵赖的预测面来提升电邮抵

赖的源头查全率。 

 

图 8  电邮抵赖查全率、查准率和调和平均值 

表 2 电邮抵赖源头抑制能力分析 

无共谋无诽谤 无共谋有诽谤 有共谋无诽谤 有共谋有诽谤 
类型 

区间 均值 区间 均值 区间 均值 区间 均值 
平均 

抵赖查全率 [0.025 6, 0.812 5] 0.434 8 [0.052 6, 0.720 9] 0.334 8 [0.052 6, 0.766 7] 0.434 9 [0.050 0, 0.625 0] 0.287 4 0.373 0

抵赖查准率 [0.875 0, 1] 0.998 1 [0.818 2,1 ] 0.999 6 [0.702 7, 1] 0.999 1 [0.947 4,1 ] 0.999 9 0.999 2

调和平均值 [0.050 0, 0.896 6] 0.592 5 [0.100 0, 0.837 8] 0.490 1 [0.095 2, 0.867 9] 0.587 8 [0.095 2, 0.769 2] 0.435 0 0.526 4
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